Liebherr SmartMonitoring
Informacje o ochronie danych osobowych

A. Informacje ogdlne
I Co regulujq niniejsze informacja o ochronie danych osobowych?

Przywiagzujemy duza wage do ochrony i bezpieczenstwa Twoich danych osobowych. Dlatego wazne jest dla nas, aby
poinformowaé Cie o tym, jakie dane osobowe wykorzystujemy na Twodj temat, w jakim celu i jakie masz prawa w
odniesieniu do swoich danych osobowych.

Niniejsza informacja o ochronie danych osobowych podlega RODO i wszelkim obowigzujgcym szwajcarskim przepisom
o ochronie danych osobowych.

Liebherr SmartMonitoring

SmartMonitoring by Liebherr to cyfrowa ustuga w cloud, ktéra w aplikacji przeglagdarkowej umozliwia rejestrowanie i
wizualne wys$wietlanie stanu przetgczania komponentdéw, a takze standw alarmowych i temperatur jednej lub kilku
profesjonalnych chtodziarek i zamrazarek. Ponadto ustuga moze rejestrowaé i wyswietlaé mierzone zmienne za
pomoca zewnetrznych czujnikéw, ktére mozna naby¢ w réznych wariantach jako akcesoria do ustugi SmartMonitoring.
Aby korzystac z Liebherr SmartMonitoring, uzytkownik potrzebuje modutu WLAN (SmartCoolingHub) i zwigzanych z
nim akcesoridw, takich jak kable, wtyczki RS485 i adaptery RS485 do tgczenia w sie¢ chtodziarek i/lub zamrazarek,
waznej licencji uzytkownika SmartMonitoring oraz aktywnego konta MyLiebherr. W przypadku korzystania z konta
MyLiebherr obowigzujg odrebne informacje dotyczace ochrony danych osobowych (dostepne pod adresem
https://myaccount.liebherr.com/legal/Pages/tc-sso.aspx).

1. Czym sq dane osobowe i czym jest przetwarzanie?

1. »,Dane osobowe” (dalej zwane réwniez ,danymi”) to wszelkie informacje mowigce cos$ o osobie fizycznej. Dane
osobowe to nie tylko informacje, pozwalajgce na identyfikacje danej osoby (takie jak imie i nazwisko czy adres
e-mail danej osoby), ale takze informacje, dzieki ktérym mozna powigza¢ fakty z konkretng osobg, dysponujac
odpowiednia dodatkowa wiedza.

2. »Przetwarzanie” oznacza wszelkie dziatania podejmowane w odniesieniu do Twoich danych osobowych (takie
jak gromadzenie, rejestrowanie, organizowanie, porzadkowanie, przechowywanie, wykorzystywanie lub
usuwanie danych).

B. Przetwarzanie danych
I Kto jest odpowiedzialny za przetwarzanie moich danych?

Firma odpowiedzialng za przetwarzanie Twoich danych jest Liebherr-Hausgerate GmbH, Memminger StrafBe 77-79,

88416 Ochsenhausen, e-mail: datenschutz.hau@liebherr.com.

1l Jakie dane zbieramy i w jakich celach?

Podczas otwierania portalu Liebherr SmartMonitoring Service Twoja przegladarka internetowa przekazuje do
naszych serwerow internetowych w szczegélnosci nastepujace dane, ktdre przechowujemy w tzw. plikach dziennika:

- Data dostepu do portalu SmartMonitoring-Service Portal

- Czas dostepu do portalu SmartMonitoring-Service Portal

- Adres URL strony odsytajacej, na ktorej uzytkownik znajdowat sie w momencie wywotania portalu
SmartMonitoring-Service Portal.

- Pliki pobierane za posrednictwem portalu SmartMonitoring Service Portal

- Ilos¢ danych przekazywanych do uzytkownika

- Wykorzystywany przez uzytkownika typ i wersja przegladarki oraz system operacyjny

- Adres IP (zewnetrzny)
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Podczas uwierzytelniania za pomoca istniejgcego konta Liebherr Liebherr-IT Services GmbH przetwarzamy
nastepujace dane uzytkownika:

- Twoj unikalny identyfikator uzytkownika (UPN)

- Twoj adres firmowy (ulica, numer domu, kod pocztowy, miasto i kraj)
- Twoje imie i nazwisko

- Twoj adres e-mail

- Twoj numer telefonu

- Identyfikator przedsiebiorstwa

Wskazdwka: Dane te sg nam przekazywane przez Liebherr-IT Services GmbH podczas uwierzytelniania za pomoca
konta Liebherr.

Po zalogowaniu Twojego urzadzenia do infrastruktury SmartMonitoring-Service, przetwarzamy Twoje nastepujace dane:

- Dane urzadzenia chtodziarek i zamrazarek, zintegrowanego czujnika i SmartCoolingHub (takie jak model,
numer seryjny, numer artykutu oraz dane telemetryczne, takie jak temperatura, stan otwarcia drzwi).
- Dane sieciowe (takie jak adres IP SmartCoolingHub, status (W)LAN)

W ramach korzystania z portalu Liebherr SmartMonitoring Service Portal gromadzimy w stosownych przypadkach
nastepujgce dane uzytkownika:

- Inne numery telefondw do rozpatrywania spraw dotyczacych ustug

- Inne adresy firmowe zwigzane z lokalizacjg urzadzen

- Nazwy urzadzen (oznaczenia aliaséw)

- Dane urzadzenia specyficzne dla klienta (np. numer inwentarzowy, data zamdwienia)
- Komentarze klientéw (np. dotyczace zgtoszen serwisowych)

Zasadniczo przetwarzamy te dane tylko w nastepujgcych celach:

- Zapewnienie bezpieczenstwa i stabilnosci portalu SmartMonitoring Service Portal (np. w celu ochrony
przed naduzyciami).

- Uwierzytelnianie poprzez istniejgce konto Liebherr w Liebherr-IT Services GmbH

- Zarzadzanie uzytkownikami i uprawnieniami w portalu SmartMonitoring Service Portal

- Swiadczenie ustugi i udostepnianie Twoich danych

- Komunikacja z uzytkownikiem i informowanie go o nowych funkcjach / usterkach systemu

- Prowadzenie ankiet satysfakcji klientow

- Przetwarzanie zapytan o ustugi, w tym analiza btedéw technicznych

Przetwarzanie danych w innych celach moze by¢ rozwazane tylko wtedy, gdy istnieja niezbedne wymogi prawne

zgodnie z art. 6 ust. 4 RODO. W tym przypadku oczywiscie wypetnimy wszelkie obowigzki informacyjne zgodnie z art.
13 ust. 3 RODO i art. 14 ust. 4 RODO.

11, Na jakiej podstawie prawnej zbieramy Twoje dane?

Podstawg prawng przetwarzania Twoich danych jest co do zasady - o ile nie ma innych szczegdélnych przepiséw
prawnych - art. 6 RODO.

Przetwarzanie Twoich danych opiera sie na nastepujacej podstawie prawnej (podstawach prawnych):

- Przetwarzanie danych odbywa sie na podstawie wywazenia intereséw (art. 6 ust. 1 lit. f) RODO).
- Przetwarzanie danych w celu realizacji uméw (art. 6 ust. 1 lit. b) RODO)

I. Nasze uzasadnione interesy to:

- wykrywanie, $ledzenie i powstrzymanie przypadkdw niewtasciwego korzystania z portalu
SmartMonitoring Service Portal, a tym samym zapewnienia bezpieczenstwa danych na naszych serwerach
internetowych

- poprawa stabilnosci, funkcjonalnosci i bezpieczenstwa portalu SmartMonitoring-Service Portal

Jezeli przetwarzamy Twoje dane na podstawie wywazenia intereséw, masz prawo do wniesienia sprzeciwu wobec
przetwarzania Twoich danych, z uwzglednieniem wymogéw art. 21 RODO.

Przetwarzamy Twoje dane tylko w zakresie niezbednym do realizacji wyzej wymienionych celdw.
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IV.  Komu i w jakich celach przekazujemy poszczegdlne kategorie Twoich danych?
Mozemy przekazywacé Twoje dane nastepujgcym podmiotom:

1. inne spotki Liebherr z branzy, jak réwniez spotki siostrzane w dziedzinie marketingu / handlu lodéwkami i
zamrazarkami, $wiadczenia ustug konserwacyjnych i naprawczych dla takich urzadzen, jak réwniez innych
ustug dla klientéw, o ile jest to konieczne do zainicjowania, realizacji lub zakonczenia umowy lub istnieje
uzasadniony interes z naszej strony w przekazaniu, a ich przewazajacy uzasadniony interes nie jest temu
przeciwstawny;

2. nasi dostawcy ustug, z ktérych korzystamy w celu realizacji powyzszych celdw;

3. sady, sady polubowne, organy publiczne lub doradcy prawni, jezeli jest to niezbedne do zachowania zgodnosci
z obowigzujgcym prawem lub do dochodzenia, wykonywania lub obrony roszczen prawnych.

V. Czy Twoje dane sq przetwarzane poza Uniq Europejskq?

Dane moga by¢ przekazywane organom w krajach spoza Unii Europejskiej (tzw. panstwa trzecie) (1) tylko wtedy, gdy
udzielona nam zostata na to zgoda osoby, ktdérej dane dotycza lub (2) gdy Komisja Europejska uznata, ze w panstwie
trzecim istnieje odpowiedni poziom ochrony (art. 45 RODO). Jezeli Komisja nie podjeta takiej decyzji, mozemy
przekazywaé Twoje dane podmiotom trzecim zlokalizowanym w panstwie trzecim tylko w przypadku zastosowania
odpowiednich zabezpieczen (np. standardowych klauzul ochrony danych przyjetych przez Komisje lub organ nadzorczy
w konkretnym postepowaniu) oraz zapewnienia egzekwowania praw 0séb, ktérych dane dotycza.

Vi. Kiedy usuwamy lub anonimizujemy Twoje dane?

Przetwarzamy Twoje dane tak dtugo, jak jest to niezbedne do realizacji danego celu, chyba ze skutecznie sprzeciwite$
sie przetwarzaniu swoich danych lub skutecznie odwotate$ udzielong zgode.

O ile istniejg ustawowe obowigzki przechowywania danych - np. na podstawie prawa handlowego lub prawa
podatkowego - bedziemy musieli przechowywaé dane, ktérych to dotyczy, przez czas trwania obowigzku
przechowywania. Po uptywie obowigzku przechowywania sprawdzimy, czy istnieje dalsza potrzeba przetwarzania.
Jesli nie jest to juz konieczne, Twoje dane zostang usuniete.

VIl. W jakim zakresie wystepuje zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach?

W celu nawiazania i realizacji relacji biznesowych nie stosujemy z zasady w petni zautomatyzowanego procesu
podejmowania decyzji zgodnie z art. 22 RODO. Jesli w indywidualnych przypadkach zastosujemy te procedury,
poinformujemy Cie o tym oddzielnie, jesli bedzie to wymagane przez prawo.

C. Jak zabezpieczone sg Twoje dane osobowe przed nieuprawnionym dostepem i utrata?

Stosujemy techniczne i organizacyjne $rodki bezpieczenstwa, aby zapewni¢ ochrone Twoich danych przed utratsg,
nieprawidtowa modyfikacjg lub nieuprawnionym dostepem o0s6b trzecich. W kazdym przypadku dostep do Twoich
danych majg tylko osoby upowaznione i tylko w zakresie niezbednym do realizacji celéw wymienionych powyze;j.
Transmisja wszystkich danych jest szyfrowana.

D. Pliki cookie

Tak zwane pliki cookie sg wykorzystywane w ramach udostepniania portalu SmartMonitoring Service Portal. Pliki
cookie to mate pliki, przechowywane na urzadzeniu koncowym uzytkownika. Mogg one zosta¢ wykorzystane do
okreslenia, czy doszto juz do komunikacji Twojego urzgdzenia koncowego z naszg strong internetowa. Identyfikowany
jest tylko plik cookie na urzadzeniu koicowym uzytkownika.

Dane osobowe moga byé np. zapisywane w plikach cookie, jesli jest to technicznie absolutnie konieczne, np. w celu
umozliwienia chronionego logowania.

Wiecej informacji na temat plikéw cookie mozna znalezé na stronie www.allaboutcookies.org
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I Do czego wykorzystujemy pliki cookie?
Uzywamy plikdw cookie

- do oceny sposobu korzystania z Liebherr SmartMonitoring przez uzytkownika w celu lepszego
zaprojektowania ustugi. W ten sposob mozemy na przyktad rozpoznaé, kiedy proces jest zbyt
czasochtonny i uzytkownicy w zwigzku z tym przerywajg trwajacy proces. Dzieki tej wiedzy mozna uproscic
etapy danego procesu i uczynic¢ je bardziej zorientowanymi na klienta;

- w celu poprawy przyjaznosci dla uzytkownika, mozliwos$ci $ledzenia dla naszych klientéw i doswiadczen
online.

1. Jakie rodzaje plikow cookie stosujemy i jaki jest ich cel?
- Technicznie niezbedne pliki cookie

Technicznie niezbedne pliki cookie pomagajg w korzystaniu z naszego serwisu poprzez udostepnienie
podstawowych funkcji, takich jak nawigacja po stronie i dostep do bezpiecznych obszaréw aplikacji
internetowej. Aplikacja internetowa nie moze dziataé prawidtowo bez tych plikéw cookie.

- Pliki cookie do analizy internetowej

Liebherr SmartMonitoring korzysta z Google Analytics, ustugi analizy internetowej Swiadczonej przez
Google Ireland Limited, Gordon House, 44-47 Barrow Street Dublin 4 D, Irlandia (zwanej dalej

»Google” lub ,Google Analytics”). Google Analytics wykorzystuje pliki cookie, ktére sa przechowywane na
Twoim urzadzeniu koncowym i ktére umozliwiajg analize korzystania przez Ciebie z portalu
SmartMonitoring Service Portal. Informacje generowane przez plik cookie o korzystaniu przez uzytkownika
z portalu SmartMonitoring Service Portal sg z reguty przekazywane na serwer Google w USA i tam
przechowywane.

Platforma Smart Monitoring wykorzystuje anonimizacje IP. Adres IP uzytkownika jest skracany na terenie
panstw cztonkowskich UE i Europejskiego Obszaru Gospodarczego. Skrécenie to eliminuje osobiste
odniesienie danego adresu IP. Na zlecenie firmy Liebherr-Hausgerdte GmbH, jako operatora portalu
SmartMonitoring-Service Portal, Google bedzie wykorzystywac te informacje w celu oceny korzystania
przez Ciebie z portalu SmartMonitoring-Service Portal, sporzadzania raportéw dotyczacych aktywnosci
strony internetowej w ramach portalu SmartMonitoring-Service Portal oraz $wiadczenia na rzecz firmy
Liebherr-Hausgerate GmbH innych ustug zwigzanych z aktywnoscig strony internetowej i korzystaniem z
Internetu. Przestany z Twojej przegladarki w ramach Google Analytics adres IP nie bedzie przez Google
taczony z innymi danymi.

11 Na jakiej podstawie prawnej stosujemy pliki cookie?

- Zbieramy i przetwarzamy technicznie niezbedne pliki cookie na podstawie wywazenia intereséw (art. 6
ust. 1 lit. f) RODO). Naszym uzasadnionym interesem jest poprawa i utrzymanie stabilnosci oraz
funkcjonalnosci i bezpieczenstwa Portalu SmartMonitoring-Service Portal.

- Zbieramy i przetwarzamy pliki cookie do analizy internetowej na podstawie Twojej uprzednigj i
dobrowolnie wyrazonej zgody (art. 6 ust. 1 lit. a) RODOQ). Jezeli przetwarzamy Twoje dane na podstawie
Twojej zgody, masz prawo do cofniecia zgody w dowolnym momencie ze skutkiem na przysztosc.

V. Czy moge usunqc pliki cookie zapisane na moim urzgdzeniu koncowym?

Mozesz usungc¢ pliki cookie zapisane dla Liebherr SmartMonitoring. W takim przypadku jednak Twoje indywidualne
dane i tresci, w tym ustawienia plikow cookie, zostang utracone i nie zostaniesz rozpoznany jako powracajgcy gosé
przy nastepnej wizycie na naszej stronie.

V. Czy wyrazasz zgode na stosowanie naszych plikow cookie?

Koncepcja uzytkownika naszego serwisu obejmuje pewne funkcje online, majgce na celu uczynienie Twojej wizyty jak
najprzyjemniejszg. Te jednak dziatajg tylko z pomoca plikdw cookie. Kontynuujac nawigowanie po naszej stronie,
wyrazasz zgode na stosowanie tych plikow cookie. W kazdej chwili mozesz odwotaé swojg zgode.

Vi. Jak moge wycofac swojq zgode dotyczqcq plikow cookie?

Jesli nie chcesz, abysmy rozpoznawali Twoje urzadzenie koncowe, mozesz zapobiec zapisywaniu plikow cookie na
Twoim dysku twardym, wybierajac w ustawieniach przegladarki opcje ,nie akceptuj plikow cookie”. Szczegdtowe

Liebherr SmartMonitoring | Informacje o ochronie danych osobowych | Luty 2023 | Strona 4z 5



informacje na ten temat znajduja sie w instrukcji producenta przegladarki.

W swojej przegladarce mozesz ustawic, aby pliki cookie byty akceptowane tylko wtedy, gdy wyrazisz na to zgode. Jesli
nie chcesz akceptowac plikdbw cookie naszych ustugodawcow i partneréw, mozesz wybra¢ w swojej przegladarce
ustawienie ,Blokuj pliki cookie stron trzecich”.

Z reguty w pasku menu przegladarki internetowej za pomoca funkcji pomocy wskazywane jest, jak odrzuci¢ nowe pliki
cookie i wytgczy¢ pliki juz otrzymane.

Nalezy jednak pamietaé, ze do niezaktéconej nawigacji na Liebherr SmartMonitoring, jak réwniez do wyboru i
projektowania niektore ,istotne” pliki cookie sg niezbedne. Te pliki cookie sg wykorzystywane przez nas wytgcznie do
sprawdzania wydajnosci strony internetowej i rejestrowania czestotliwosci odwiedzin.

E. Prawa osoby, ktdrej dane dotycza i prawo do wniesienia skargi

Masz prawo, w granicach okreslonych przez prawo, do

1. uzyskania informacji o Twoich danych;
2. sprostowania btednych danych i uzupetnienia niekompletnych danych;
3. Usuniecie Twoich danych, w szczegdlnosci jezeli (1) nie sg one juz niezbedne do celéw okreslonych w niniejszej

informacji o prywatnosci, (2) wycofana zostata zgoda i nie ma innej podstawy prawnej do przetwarzania, (3)
Twoje dane byty przetwarzane niezgodnie z prawem lub (4) wniesiony zostat sprzeciw wobec przetwarzania i
nie ma nadrzednych prawnie uzasadnionych podstaw do przetwarzania.

4, Ograniczenie przetwarzania Twoich danych, w szczegdélnosci jezeli prawidtowos¢ danych jest przez Ciebie
kwestionowana lub przetwarzanie danych jest niezgodne z prawem i zgdasz ograniczenia wykorzystania
danych zamiast ich usuniecia.

5. Prawo do otrzymania Twoich danych w ustrukturyzowanym, powszechnie uzywanym i nadajgcym sie do
odczytu maszynowego formacie oraz do przeniesienia Twoich danych bezposrednio od nas do innego
administratora.

Prosze pamietaé, ze zgodnos¢ z prawem przetwarzania dokonanego na podstawie zgody pozostaje nienaruszona przez
Twoje odwotanie az do czasu odwotania tej zgody.

W przypadku korzystania z ktoregokolwiek z powyzszych praw w sposéb inny niz pisemny, prosimy o zrozumienie, ze
mozemy wymagac od Ciebie przedstawienia odpowiednich dokumentdw potwierdzajgcych Twojg tozsamosgé.

Ponadto masz prawo do ztozenia skargi do wtasciwego organu nadzorczego.

F. Kto jest osoba kontaktowa w sprawach ochrony danych i jak mozna sie z nig skontaktowac?

W przypadku pytan dotyczacych ochrony danych osobowych prosimy o kontakt z:

Sinan Sen

Inspektor ochrony danych grupy Liebherr-IT Services GmbH
St. Vitus 1

88457 Oberopfingen/Kirchdorf an der Iller

Niemcy

e-mail: datenschutz@liebherr.com
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